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Nagios-Plugins

>

Programme, die den Status von Diensten tiberpriifen
kénnen

liegen in /usr/lib/nagios/plugins/

werden von Icinga aufgerufen, geben Status tiber
Exit-Status zurtick

0: OK, 1: WARNING, 2: CRITICAL

detailierte Ausgabe auf der Standard-Ausgabe
tiber Optionen/Argumente anpassbar

Hilfe: Plugin mit Option -h aufrufen
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Plugins — Bezugsquellen

v

Pakete: nagios-plugins-{basic,standard, contrib’}

v

http://exchange.nagios.org

v

https://www.monitoringexchange.org

v

selbst schreiben: z. B. als einfaches Skript
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http://exchange.nagios.org
https://www.monitoringexchange.org

Eigene Check-Commands definieren

1 define command {

2 command_name http_code

3 command_line $USER1$/check_http -H $HOSTADDRESS$ -e
"HTTP/1.1 $ARG18$"

v

definiert den Befehl http_code
http_code ruft das Plugin check_http auf

$HOSTADDRESSS ist die Adresse des zu tiberwachenden
Rechners

v

v

v

durch $ARG1$ kann ein Argument tibergeben werden

v

$USER1$ entspricht /usr/1lib/nagios/plugins
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Check-Commands verwenden

define service {

1

2 use generic-service
3 host_name wwwl

4 service_description HTTP 301

5 check_command http_code!301

6 }

» tberpriift, ob der Webserver auf www1 auf Anfragen mit
dem HTTP-Statuscode 301 antwortet

» check_command ruft das Check-Command http_code mit
dem Argument 301 auf

» weitere Argumente durch weitere !

» viele Commands schon in /etc/nagios-plugins/config/
definiert
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Lab: Eigene Check-Commands definieren

» Check-Command fiir passwortgeschiitzte Verzeichnisse
tiber HTTPs definieren

» passwortgeschiitztes Verzeichnis auf Partnerrechner
tiberwachen
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NRPE

» Nagios Remote Plugin Executor

» lauft als Server-Dienst auf einem zu iiberwachenden
Rechner

» Nagios-Plugins konnen auf dem Rechner ausgefiihrt
werden

» z.B. zur Uberwachtung von Festplattenbelegung und
Systemlast

» benotigt auf dem Nagios-Server das Paket
nagios-nrpe-plugin

» auf dem zu tiberwachenden Server: nagios-nrpe-server
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Konfiguration

» /etc/nagios/nrpe.cfg: Hauptkonfiguration

» allowed_hosts=... legt fest, von welchen Adressen NRPE
Anfragen beantwortet

» am Ende der Datei sind bereits einige Check-Commands
festgelegt
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NRPE-Checks einrichten

1 define command {
> command_name nrpe
3 command_line $USER1$/check_nrpe -H $HOSTADDRESSS$ -c

$ARG1S
4}
1 define service {
2 use generic-service
3 host_name tsi
4 contact_groups ts-admins
5 service_description Load
6 check_command nrpe!check_load
7}

» das Check-Command auf dem entfernten Rechner wird
tiber das Argument fiir nrpe angegeben
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Lab: NRPE einrichten

» Partnerrechner in allowed_hosts eintragen

» Load und Anzahl der Prozesse auf Partnerrechner
iiberwachen
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Eigene NRPE-Checks definieren

» NRPE-Konfiguration: /etc/nagios/nrpe.cfg
» am Ende schon einige Checks definiert

» lokale Nagios-Plugins werden aufgerufen

» Beispiel:

1 command [check_users]=/usr/lib/nagios/plugins/check_
users -w 5 -c 10

» check_users: WARNING bei mehr als 5 eingeloggten
Benutzern, CRITICAL bei mehr als 10
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Lab: Festplattenbelegung per NRPE iiberwachen

» NRPE-Checks fiir Festplattenbelegung einrichten
» Festplattenbelegung auf Partnerrechner iiberwachen
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