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Icinga

v

2009 als Fork des Nagios-Cores entstanden

v

Nagios-Hauptentwickler wollte
Patches/Weiterentwicklungen nicht aufnehmen

v

Nagios/Icinga sind der Industriestandard fiir Monitoring

v

http://www.nagios.com/users
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http://www.nagios.com/users

Features

v

Uberwachung von Servern und darauf laufenden Diensten

v

Performanziiberwachung

v

Plugins
Nagios Remote Plugin Executor (NRPE)
Webinterface

v

v

v

Benachrichtigung per E-Mail, SMS, etc.
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Installation

» unter Debian: Paket icinga installieren

» wihrend der Installation konnen bereits Einstellungen
getatigt werden
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Installation: Externe Befehle

configuration

| Configuring icinga—common |

Az a security feature, Icinga in its default configuration does not look
for external commands, Enabling external commands will give the web
server write access to the nagios command pipe and is required if you
want to be able to wse the CGI command interface,

If umsure, do not enable external commands.,

Uze external commands with Iocinga®

» bei aktivierten externen Befehlen kann Icinga tiber das
Webinterface gesteuert werden
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Installation: Apache konfigurieren

Package configuration

| Configuring icinga—cgi |
Please select which Apache servers should be configured for icinga.

If you would prefer to perform configuration manually, leawe all serwers
unzelected,

Apache =zervers to configure for icinga:l

» ein installierter Apache-Server wird so konfiguriert, dass
Icinga tiber http://hostname/icinga erreichbar ist
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http://hostname/icinga

Installation: Passwort

» es kann ein Passwort fiir den icingaadmin-Benutzer des

configuration

| Configuring icinga—cgi |
Please provide the password to be created with the "icingaadmin® user,

Thiz is the username and pazsword to use when comnecting to the Icinga
server after completing the configuration, If you do not provide a
pazsword, you will have to configure access to Icinga manually later on,

Icinga web adminizstration pazswords:

Webinterfaces festgelegt werden
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Installation: Passwort bestitigen

| Configuring icinga—cgi |
Please enter the same user password again to werify you have typed it
correctly,

Re-enter pazzword to werify:

» das Passwort nochmals bestdtigen
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Konfiguration

» nach der Installation: Webinterface unter
http://hostname/icinga

» Benutzer: icingaadmin, wahrend der Installation
festgelegtes Passwort

» einige Dienste auf localhost werden iiberwacht
» Icinga-Konfiguration: /etc/icinga/
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http://hostname/icinga

Lab: Icinga installieren

» Icinga iiber das Paket-System installieren

» im Web-Interface die vordefinierten Hosts und Services
betrachten
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Icinga-Konfiguration in /etc/icinga/

» apache2.conf: Konfiguration des Webservers
» cgi.cfg: Konfiguration des Webinterfaces

» htpasswd.users: Benutzer und Passworter fiir das
Webinterface

» icinga.conf: Hauptkonfiguration
» objects/: Objektdefinitionen
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Objekte

Hosts: zu iiberwachende Server

v

v

Hostgroups: Gruppen von Servern

v

Services: Dienste der Server(-Gruppen)

v

Contacts: Kontaktdaten fiir Benachrichtigungen

v

Contactgroups: Gruppen von Kontakten

v

Beziehungen zwischen Objekten
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Hosts

define host {
use generic-host
host_name localhost
alias Mein Rechner
address 127.0.0.1
}

o G e W N =

v

Host-Vorlage generic-host wird verwendet
Name (z. B. fiir das Webinterface): localhost

v

v

Alias wird zusiatzlich zum Namen im Webinterface
angezeigt

v

Adresse: Adresse unter der der Rechner zu erreichen ist
(IPv4, IPv6 oder DN'S-Name)

Erreichbarkeit wird per Ping tiberwacht

v
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Hostgroups

1 define hostgroup {

2 hostgroup_name mail-server-fra
3 alias Mail -Server Standort Frankfurt
4 members mail-fral, mail-fra2, mail-fras3
5 }
» Gruppe von Hosts (mit gemeinsamen Eigenschaften)
» Ubersicht im Webinterface
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Services

1 define service {

2 hostgroup_name http-server

3 # oder (nicht hostgroup_name und host_name) :
4 host_name wwwl

5 service_description HTTP

6 check_command check_http

7 use generic-service

s

» zu liberwachende Dienste auf einem Host oder einer
Hostgroup

» service_description wird im Webinterface angezeigt

» check_command legt den Befehl fest mit dem der Dienst
tiberpriift wird
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Contacts

1 define contact {

contact_name mustermann

alias Max Mustermann

email mustermann@example.com

3

g W N

» Kontaktdaten zur Benachrichtigung bei Problemen

» auch als Benutzername fiir das Webinterface wenn ein
Passwort in htpasswd.users hinterlegt wurde.
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Contactgroups

1 define contactgroup {

2 contactgroup_name admin
3 alias Adminstratoren
4 members mustermann, musterfrau, support
5}
» Gruppe von Contacts
» vereinfacht das Festlegen von Benachrichtigungen
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Contacts — Beispiel

1 define host {

2 use generic-host
3 host_name mail-srvl
4 alias Mail -Server 1
5 address 2001:db8:ceb67:e48a::1
6 contacts mustermann
7 }
1 define service {
2 use generic-service
3 host_name wwwl
4 contact_groups web-admins
5 service_description HTTP
6 check_command check_http
7 }
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Lab: Weitere Checks einrichten

» Webserver und SSH-Server auf eigenem Rechner
tiberwachen

» Partner-Rechner als Host eintragen
» SSH-Dienst auf Partner-Rechner tiberwachen
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